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1. JAK SE SMERNICi NAKLADAT

Poznamky a priklady

1.1. Tuto Smérnici mohou Feditelé $kol, zejména zakladnich ~Smernice se zafadi mezi dalSi interni smernice ve Skole.
a matefskych, a dalgich $kolskych zafizeni, predevéim v Levy sloupec obsahuje normativni text smérnice, pravy
malych obcich, vyusit bud tak, jak je, anebo sloupec uvadi priklady, nebo podrobnéji popisuje
s prihlédnutim k potfebé jednoduchosti a konkrétnich jednotliva ustanoveni smérnice.
instrukci zaméstnancim a dalSim osobam jeji pasaze
vélenit do pracovniho nebo organizac¢niho fadu nebo
pfimo do nékterych smluv a pracovnich naplni.

Konkrétni provedeni by méli konzultovat s Povéfencem
pro ochranu osobnich udaju.
1.2. Smérnici vydava feditel. Zfizovatel* zajisti, aby Smérnici Reditel podepiSe a pfedloZi zaméstnancim k seznameni.

byli vazani rovnéz ¢lenové skolské rady nebo rady Skoly,
kteti nepodléhaji fediteli.

Nechad je podepsat, Ze se se smérnici sezndmili a zavazuji
se k jejimu dodrzovani. Zfizovatel to stejné udéla se
zastupci zfizovatele a rodicl ve skolské radé.

2. PREDMET SMERNICE A ZAKLADNI USTANOVENI

Poznamky a priklady

2.1. Touto smérnici tkola Upozorfiujeme, Ze drivéjsi zakon ¢. 101/2000 Sh., o
.................................................................................. (dale jen ochrané osobnich Udaji byl zrusen. Pokud na néj mate
,&kola“) stanovuje vnitni pravidla pro zajiéténi ochrany Ve svych formuldFich odkaz, nahradte ho odkazem na
osobnich Gdaji a pInéni povinnosti podle Obecného Obecné nafizeni EU ¢. 2016/679 o ochrané fyzickych
nafizeni EU & 2016/679 o ochrané fyzickych osob v osob v souvislosti se zpracovanim osobnich udajt (GDPR)
souvislosti se zpracovanim osobnich tdaj jakozto primo @ N zdkon . 110/2019 Sb., o zpracovani osobnich tdaj.
ucinného predpisu EU (dale jen ,Obecné nafizeni”) a
podle zdkona ¢. 110/2019 Sb., o zpracovani osobnich
udaji (dale jen ,zakon“), zejména pfi zpracovani
osobnich  4daji  vykonavanych  Skolou, jejimi
zameéstnanci, pfipadné dalSimi osobami.

2.2. Ustanoveni této smérnice jsou zévazni pro viechny Jedna se napf. o dodavatele sluzeb — pravidelny IT servis

osoby v ramci Skoly, zejména pro zaméstnance Skoly
(ddle ,,zaméstnanci”). Obdobné jako pro zaméstnance je
tato smérnice zavazna i pro cleny Skolské rady, resp.
rady Skoly? (ddle ,Skolskd rada“), dale osoby, které maji
se Skolou jiny pravni vztah (smlouva o dilo, najemni
smlouva) a které se zavazaly postupovat podle této
smérnice, predevSiim pokud se pfi své Ccinnosti
seznamuji, pfipadné zpracovavaji osobni Udaje Skoly

jako spravce udaja.

softwaru; Skolitel bezpecnosti a ochrany zdravi pfi praci;
externi Ucetni a dalsi.

2.3 Jakékoliv—smlouvy,—pedle

kterych osobni udaje

Bakalafi, Skola online, Nase $kola a dal3i poskytovatelé

1 Zizovapradoaueaikalsiasu pitpl e Soncedy mieobmimicidajiazo IR OKIBR 4268 A HRUFAREMIEI4RBY Sxterpi
Skolskébezzvkengi- daldi osoby, (déle jen "zpracovatelé a dalsi
2V pripadé skolské pravnické osoby, § 130 Skolského zakona.

ucetni; poskytovatelé cloudovych sluzeb a dalsi.
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smluvni  osoby"), museji
Pokud

standardni smluvni dokumenty dodavatele) neobsahuje

byt
smluvni

pisemné (vietné

elektronické formy). vztah (napfr.
zavazek k ochrané osobnich udaji alespon v rozsahu,
upraveném touto smérnici, musi obsahovat zdvazek k
dodrZovani této smérnice, konkretizaci povinnosti podle
smérnice a potvrzeni, Ze smluvni strana se se smérnici

seznamila.

2.4.

Pokud pro skolu zajistuje zpracovani osobnich udaja v
jiny  subjekt
(zpracovatel), pak musi byt v rdmci smluvnich vztahu

ramci plnéni  smluvnich povinnosti
zaru€eno plnéni povinnosti podle Obecného nafizeni a
ve smyslu predchoziho bodu téZ této smérnice a musi
byt upravena odpovédnost za tyto ¢innosti v{ci spravci a
vUci

kontrolnim organim. NdleZitosti smlouvy o

zpracovani osobnich Udaji upravuje Obecné naftizeni.

Bakalafi, Skola online, Nase $kola a dal3i poskytovatelé
softwaru a online sluzeb s cloudovymi sluzbami; externi
ucetni; poskytovatelé cloudovych sluzeb a dalsi.

Smlouva o zpracovani osobnich Gdaji obsahuje zejména:

popis
zpracovani; prohldseni zpracovatele o schopnosti dostat

povahy zpracovani a jednotlivé cinnosti
souladu s Obecnym naftizenim; zavazek mlcenlivosti, a to
i po ukonéeni smlouvy ¢i pracovniho vztahu; zpracovavat
osobni Udaje pouze na pokyn spravce; bez souhlasu
spravce nevyuZivat sluzby jiného zpracovatele; popis

zabezpeceni osobnich Udajl pfi zpracovani.

3. ZAKLADNI POJMY

Poznamky a pfiklady

Zakladni pojmy ochrany osobnich udajii stanovuje Obecné

nafizeni a zakon. V souladu s tim je

3.1.

osobnim udajem jakakoliv informace tykajici se

identifikované nebo identifikovatelné fyzické osoby

o

(ddle jen ,subjekt udajd
osobou je fyzickd osoba, kterou lze pfimo ¢i nepfimo

); identifikovatelnou fyzickou

identifikovat, zejména odkazem na urcity identifikator,
napfiklad jméno, identifikaéni ¢islo, lokac¢ni Udaje, sitovy
identifikator nebo na jeden ¢i vice zvlastnich prvkd
fyzické, fyziologické, genetické, psychické, ekonomické,
kulturni nebo spolecenské identity této fyzické osoby;

3.2.

citlivym osobnim udajem osobni udaj vypovidajici o
rasovém Ci etnickém puavodu, politickych nazorech,
nabozenském vyznani ¢i filozofickém presvédceni nebo
Clenstvi v odborech, a zpracovani genetickych udajd,
biometrickych Gdajd za ucelem jedinecné identifikace
fyzické osoby a Udajd o zdravotnim stavu ¢i o sexualnim
Zivoté nebo sexudlni orientaci fyzické osoby. Osobni
udaje tykajici se rozsudkd v trestnich vécech a trestnych
¢inG se pro ucel této smérnice hodnoti obdobné jako
citlivé osobni udaje;

Clenstvi v odborech; zdravotnickd dokumentace;
informace o alergiich a jinych zdravotnich omezeni;
podavani 1ékd; udaje o narodnosti; vire (nékdy uvedené
nadbytecné v Zivotopise); otisk prstu; portrét pouzity pro
identifikaci osoby kamerou. Citlivym osobnim uUdajem
neni rodné cislo, to vSak neznamenad, Ze ho lze volné

pouzivat!
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3.3.

zpracovanim osobnich Gdaju jakakoliv operace nebo
soubor operaci s osobnimi Udaji nebo soubory osobnich
udajli, ktera je provadéna pomoci ¢i bez pomoci

automatizovanych postupl, jako je shromazdéni,

zaznamenani, usporadani, strukturovani, ulozeni,
prizplsobeni nebo pozménéni, vyhledani, nahlédnuti,
pouziti, zpfistupnéni prenosem, Sifeni nebo jakékoliv
jiné zpristupnéni, serazeni ¢i zkombinovani, omezeni,

vymaz nebo zniceni; za zpracovani osobnich udaji se

nepovazuje:

3.3.1. pofizeni a poutziti jednotlivych fotografii nebo ¢asové Momentky z béznych Ccinnosti ve skole; na zahradé
omezeného obrazového zdznamu (vzdélavaci a apod.; video a fotografie z vefejné akce; fotografie vitézu
vychovné, kulturni, spolecenské, sportovni akce, na webu Skoly; obce nebo vobecnim a Skolském
schlize), aniz se vytvafi evidence a nejsou kromé béziné zpravodaji.
identifikace jménem a pfijmenim systematicky
pfifazovany dalsi osobni udaje3;

3.3.2. béiné nahodilé pouZivani jednotlivych osobnich udajii  Znamkovani a hodnoceni prace pred spoluzaky; vybér
vramci vzdéldvani a vychovy, véetné nahodilého déti na Skolni soutéz.
hodnoceni zakU;

3.4. subjektem Gdajii fyzicks osoba, k niz se osobni tdaje Zak; dité; rodic; zaméstnanec; podnikajici fyzicka osoba;

vztahuiji; smluvni partner.

3.5. souhlasem subjektu tdaji jakykoli svobodny, konkrétni, V praxi se  jedna 0 cast formulafe
informovany a jednoznaény projev viile, kterym subjekt Informace/Svoleni/Souhlas v souvislosti s fotografiemi a
Gdajéi dava prohldgenim & jinym zjevnym potvrzenim videem, ktery podepisuji zakonni zastupci déti/zakd pfi
své svoleni ke zpracovéni svych osobnich Gdaj; zahajeni skolni dochazky.

3.6. likvidaci osobnich Gdaji fyzické znigeni jejich nosice Skartovani dokumentl vcetné mazani dokumentd
nebo jejich fyzické vymazani. K fyzickému vymazani ZPocitace.

nepostacuje vymazat data ze souboru nebo soubor
z adresdre.

Dokumenty uloZzené v elektronické podobé jsou fakticky
zniceny: fyzickou destrukci nosi¢l (pokud jde o CD,
DVD);
V tomto pripadé nesmi jit o pouhé smazani dokument( z

pouzitim software zabezpedujici vymazani.

adresare, protoze i poté by byla moZnd obnova
smazanych souborl. Musi jit o opakované prepsani

plvodnich souborl novymi udaji.

4. OSOBNIi UDAIJE A JEJICH ZPRACOVANI

Poznamky a priklady

— stanovenych Obechym nafizenim, pfipadné zvldstnimi
3 StanovigkdkOmO Upfidentwo 12— pehy i éotdgekifieyabrassetieyenivukedmshatistin déjricrenéssbgncl; kopirovéni obcanskych

4.1. Zpusob zpracovani osobnich udaju a
povérené osoby
4.1.1. Osobni Udaje lze zpracovavat pouze za podminek Konkrétné se jednd o ¢l. 6 Obecného nafizeni.

Nezakonny zplsob zpracovani je napf. uchovavani kopif

e SMS
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této smérnice. Zpracovavat lze pouze osobni Udaje
ziskané zakonnym zplsobem.

prikazli; vyuZivani e-mailovych adres zakonnych

zastupcl k zasilani marketingovych sdéleni od firem,
které se skolou spolupracuji, pokud k tomu zakonni

zastupci predem nedali souhlas.

4.1.2.

Zpracovavat osobni Udaje a seznamovat se s nimi
mohou v rozsahu podle ndsledujicich ustanoveni
pouze povérené osoby, kterymi jsou:

4.1.2.1. zaméstnanec, ktery v souladu se svym
pracovnim zafazenim vykondva agendu, jejiz
nezbytnou soucasti je zpracovani osobnich

udaju;

Reditel;
pedagog; vychovatel;, metodik prevence; vedouci Skolni

zastupce reditele; uUcetni; mzdova ucetni;

jidelny a dalsi.

4.1.2.2. ¢len 3kolské rady, pokud je to nezbytné pro

vykon jeho funkce;

Zastupce z rad rodicd, zfizovatele a Skoly.

4.1.2.3. osoby, které k tomu maji opravnéni na zdkladé Jednd se o zpracovatele (viz bod 2.3) - napf. externi
uzaviené smlouvy. ucetni; IT; poskytovatel cloudového ulozisté a dalsi.
4.2. Uéel zpracovani, zakonnost a nové

zavadéné ucely zpracovani*

4.2.1.

Veskerad zpracovani osobnich Udaji probihaji v rdmci
jednotlivych agend, tzv. ,ucelech zpracovani“. Ten, kdo
rozhoduje o Cinnosti zpracovani (dale jen ,,odpovédny
kazdé
(agendu, evidenci) stanovi ucel zpracovani, tedy jeho

zaméstnanec (garant)“), pro zpracovani

vystizny a konkrétné vymezujici popis vrozsahu
nékolika slov. O ucelu drobnych zpracovani (tj.

zpracovani s nizkym rizikems, napf. pomocné a
docasné evidence mensiho poctu zakl, zaméstnancd,
dodavatelll apod., bez citlivych osobnich Gdajd)
rozhoduje osoba, do jejiz kompetence spada ukol,
ktery zpracovani osobnich Udajl vyzaduje. V pripadég,
kdy lze predpokladat, Ze ucel zpracovani zasahuje
subjekty osobnich udaja ve velkém rozsahu, je povinna

predlozit stanoveni Ucelu k rozhodnuti fediteli.

Ucelem je ¢asto nazev agendy — vedeni $kolni matriky;

evidence stravnikd; evidence ¢lenti SRPS; evidence

vypujcenych Skolnich pomlcek Zakim; seznam Zzaku

s vybranymi penézi na vylet a dalsi.

4.2.2. Pravni titul ¢i tituly® kaidého ucelu zpracovani urci Citlivé osobni uUdaje viz bod 3.2 - napt. individudini
odpovédny zaméstnanec (garant). V pfipadé, kdy vzdélavaci plany; katalogové listy; zadosti o prijeti v
agenda obsahuje také citlivé osobni udaje, uréi pripadé, Ze obsahuji popis zdravotniho omezeni
zaroven pravni titul pro citlivé udaje. K obojimu uréi ditéte/zaka.
také pravni zaklad’, je-li potfebny. Pokud je pravnim
titulem souhlas subjektu 0dajl, jeho znéni se vidy
konzultuje s povérencem. Pravnimi tituly jsou
zpravidla:

4Cl. 5 odst. 1 pésm pah&rd)PBenn poinaidsthi Agendy, jednoznacné vyplyvajici ze zdkona —

5 Cl. 33 odst. 1 ON, pfipady, kdy neni pravdépodobné, Ze by porusenidzihermatavienikiolypoéite deRgiikol siehorddk ansy ¢dlasin
fyzickych osob

¢ Pravnim titulem, nékdy nazyvany také “pravni divod”, je nékteré ust&r&\éen&élkgnqgﬁttalcgi%maﬁif)laék@/%gmf qjceeztnicfz\lri'

10 Obecneho nafizeni.

matrika); osobni spisy zaméstnancl podle zakoniku

potrebny u prwnlwrﬁhﬂﬁmdle@mﬁ'/émémz@mm) ON DaIe téz u ﬁ@end;;cH(teéerﬁeb‘snwwzkanel;mineabacnda;dppedl,e élle

9/2 ON.
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vyplyvaji z obecnych ukolll, stanovenych zakonem nebo
jinym obecné zavaznym predpisem. Jedna se napfr. o
vedeni kroniky sSkoly; hodnoceni zaméstnanci; zaznam z
hodnoceni a provedenych kontrol; vedeni pomocné
evidence v jidelné o poctu vydanych obédld u

zaméstnancl a cizich stravnik(; vedeni pomocné

evidence déti/zaka k ucasti na akcich, k platbam a dalsi.

® plnénismlouvy;

Osobni Udaje nutné k uzavreni pracovni smlouvy; osobni
udaje najemct skolnich prostor.

® opravnény zdjem spravce;

Nainstalovand kamera pouze za Uucelem ochrany

majetku, napf. na zadni, nepouzivany vchod do budovy.

® vyjimecné téz souhlas subjektu udaju.

Pokud je pro zpracovani osobnich udaji nezbytny
souhlas (dité, jeho zakonny zastupce, zaméstnanec)
pak musi byt informovany, konkrétni a pisemny (viz
bod 4.5.3). Zpracovani osobnich udajli je mozné
provadét az po ziskani souhlasu. Pisemna podoba
souhlasu se uchovdva po celou dobu zpracovani
udaja.

Vv praxi se jednd o cast formulare
Informace/Svoleni/Souhlas v souvislosti s fotografiemi a
videem, ktery podepisuji zakonni zastupci déti/zaka pri
zahdjeni Skolni dochazky. Zverejriovani fotografii
s uvedenim jména, prijmeni, véku a dalSich osobnich
udaji ditéte/zaka/zaméstnance; zakladani e-mailovych

uctd v Google nebo Microsoft.

4.2.3.

Pfi potfebé nového zpracovani osobnich udajli ten,
kdo navrhuje jeho ucel, posoudi opravnénost ucelu a
navrhne nezbytny rozsahu Udajl pro dané zpracovani,
dobu a zplsob uchovani a zplsob informovani

subjektl udajd.

Ucitel chce zfidit pro zdky novou internetovou sluzbu s
jejich registraci; reditel chce vytvorit prehled Zakd nebo
uciteld, v némz bude shromaZdovat Udaje pro jejich
hodnoceni; skola zac¢ne poskytovat novou sluzbu, napr.
posilovnu, a zfidi evidenci uZivatell a dalsi.

4.2.4.

Ke stanoveni Ucelu zpracovani, urceni pravniho titulu a
pfipadné pravniho zakladu si odpovédny zaméstnanec
(garant) vyzada posouzeni povéfencem.

4.2.5.

O kazdém nové zamysleném ucelu zpracovani, vyjma
drobnych zpracovani, jak jsou uvedena v bodu 4.2.1, je
ten, kdo navrhuje jeho ucel, povinen informovat
povérence, a to pred jakymkoliv krokem. Zah3jit novou
¢innost zpracovani lze jen na zakladé doloZitelného
posouzeni povéfencem.

Tato povinnost jednoznacné vyplyva z ¢l. 38 odst. 1
Obecného nafizeni.

4.2.6.

Povérené osoby jsou povinny zpracovavat osobni

Udaje pouze ke stanovenému Uucelu, vrozsahu
pracovni naplné a ukoll, které jim byly stanoveny
jejich nadfizenymi anebo vyplyvajicim z jejich funkce
nebo smlouvy, a na mistech k tomu uréenych. Jsou
povinny dodrZovat zdkladni zasady pfi zpracovani

osobnich udaja.

Napt. mzdova Ucetni ma pristup pouze k personalistice a

podkladiim pro mzdy; vedouci stravovadni pouze
k seznamu stravnikl a popr. bankovnimu Uctu specialné
pro stravné ¢&i k evidenci kolného v MS; v ramci Bakalaf
se obvykle reditel dostane do vSech modulll a ucitelé
maji opravnéni editovat a dopliovat pouze informace

svych trid.

I <



4.2.7

. Ustanoveni tohoto ¢lanku se pfi vykonu jeho funkce
pfimérené vztahuje i na clena skolské rady, ktery
spolupracuje s odpovédnym zaméstnancem (garant) a

povéfencem, a to za podminky, Ze neni

zaméstnancem.

4.3. Zasady zpracovani osobnich udajt

Povérené osoby jsou povinny dodrzovat tyto zakladni zasady

pfi zpracovani osobnich udaja:

4.3.1. zpracovavat osobni Udaje korektnim a transparentnim Na webu jsou zverejnény informace o zpracovani,
zplsobem; s podrobnymi informacemi o jednotlivych agendach.
Kazdy spravce ma toto v ¢asti ,Informace o zpracovani

osobnich Gdaju“, ¢asto (nespravné) zalozka ,,GDPR“s.

4.3.2. pred zavedenim kazdého zpracovani osobnich Gdaji Uvedeno v komplexnich kontrolnich zaznamech, které
stanovit Ucel, pravni titul a pripadné pravni zaklad ¢i pomahal vytvorit povérenec (excel tabulka), viz bod 4.4.
opravnéné divody spravce pro toto zpracovani;

4.3.3. zpracovavat osobni Udaje pouze v nezbytném rozsahu Napf. vybérové fizeni na nové zaméstnance: Po
a po dobu nezbytnou k danému ucelu, véetné ychazetich jsou vyzadovany pouze udaje nezbytné pro
archivace v pfipadech stanovenych skartaénim posouzeni vhodnosti uchazeéd vramci vyb&rového
planem, poté je likvidovat; fizeni. Daldi rozsifujici informace jsou pozadovany a?

po pripadném rozhodnuti o wuzavieni pracovné
pravniho vztahu. Osobni Gdaje nelspésnych uchazedl
jsou skartovany a vymazany. V pripadé, Ze jsou
uchovany pro vyuziti pti dalsim vybérovém fizeni, je
subjekt udaju pozadan o souhlas.

Skola méa aktualizovany a platny spisovy fad a skartaéni
plan.

4.3.4. zpracovavat presné osobni Udaje a podle potieby je Zaméstnanclm je v rdmci porad a Skoleni pripominana
aktualizovat. Tfidni ucitel ma povinnost na zacatku jejich zakonna povinnost informovat zaméstnavatele o
Skolniho roku zkontrolovat aktualnost Udaji o Zacich a zménach v jejich osobnich uUdajich a také jejich pravo
jejich zdkonnych zdastupcich, zejména je vyzvat nahlizet do svého osobniho spisu.
kohlaseni zmén (napf. zména bydlisté béhem y déti probihd kontrola jejich osobnich udajd
prazdnin, telefonniho spojeni apod.) vlistinné i kaidoroéné pfi zahdjeni $kolniho roku. Tim jsou o
elektronické formé, jakoZz i pfi kaidé zméné i v moinosti doplnéni, opravy osobnich Gdajt informovani i
prabéhu Skolniho roku; pFesnost Udajld je zajisténa: zikonni zastupci déti.
ovérovanim udaja poskytnutych subjektem, naptiklad Zaméstnanci jsou pFi ziskavani ddajo od déti, jejich
porovnanim s osobnimi doklady, doklady o vzdélani; ;4\ onnych zastupct, od zaméstnanct, uchazecd & jinych
pravidelnymi  opakovanymi  kontrolami; — aktivnim 50} povinni pouzZivat vyhradné skolou schvalené
dotazovanim; formulare, dotazniky a jiné texty.

4.3.5. zajistovat nélezité zabezpeceni osobnich Udajl (viz bod  VyufZiti alespori free antivirového programu; silna hesla;
8). zamcéené kancelare ¢i skfiné; vymezené pfristupy;

organiza¢ni  fad;  aktualizované ndplné prace
zaméstnancu.
4.4, Zaznamy o zpracovani a komplexni kontrolni

zaznamy

8 QOznadit Informace o zpracovani osobnich Udaji jen zkratkou ,,GDPR“ nelze. Povinnosti spravce je mimo jiné komunikovat

srdzdribitdlagdy vyodpmaddsy porgiadstrametek fgatindinycred¢razViederatkue, GPRIOMACIZs hyvefentitm jektgakopdmytieiné

o 1

srozumitelného oznaceni dané sekce jako je napft. ,Informace o zpracovani osobnich udaja“.
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v excelové tabulce jimZ byla provedena implementace
Obecného nafizeni (dale jen ,Komplexni kontrolni
zaznamy"“):

aktualizuje zdznamy zpracovani i komplexni kontrolni
zaznamy (excel tabulku).

4.4.1.1. zd&znamy o pfrislusnych ucelech zpracovani
(ddle jen ,zaznam o zpracovani“)s;

Struény vytah z excelové tabulky, tj. z komplexnich
kontrolnich zaznami — dvanact povinnych udaju ke
kazdé agendé.

4.4.1.2. zaznamy o provedenych opatfenich k dosazeni Kazdy vymaz, oprava, vyfizeni poZadavku subjektu
souladu s Obecnym nafizenim jako je likvidace (daji je vhodné poznamenat do komplexnich
¢i vymaz dat, Ihaty pro likvidaci, forma a lhity  kontrolnich zaznam( (excelova tabulka) k pFisluiné
zalohovani, Sifrovani pfenosnych médii; agendé dole do poznamek.

4.4.1.3. zaznamy o bezpecnostnich incidentech jako je Kazdy bezpecnostni incident je nutno poznamenat do
unik, ztrdta, neopravnény pfenos Ci  komplexnich kontrolnich zdznamd (excelova tabulka)
zverejnéni; k pfisluiné agendé dole do poznamek, a to i tehdy,

kdyz se nehlasil Uradu.
4.4.1.4. dalsi udaje potfebné k vyhodnoceni a doloZzeni Do komplexnich kontrolnich zaznam( (excelova

souladu s Obecnym nafizenim a k informovani
subjektd udajd.

tabulka) k pfislusné agendé dole do poznamek je
vhodné poznamenat i dalSi aspekty, napfriklad o
dlvodu urcitého postupu, aby bylo mozné jej doloZzit.

4.4.2.

Ke komplexnim kontrolnim zaznamim maji pfistup
odpovédni zaméstnanci (garanti) a povéfenec. O
zméndch v komplexnich kontrolnich zaznamech museji
odpovédni zaméstnanci (garanti) vidy informovat

povérence, napt. sdilenim aktualizované verze.

Reditel/ka Z8 & MS, zastupce feditele — obvykle osoba
urcena ke komunikaci s povérencem.

4.4.3.

Reditel nebo jim uréend osoba zajisti pravidelné

zadlohovani komplexnich kontrolnich zaznam( a

pripadnych souvisejicich doklad.

Lze poZadat i povérence.

4.5. Zverejnovani

informaci o subjektech

udajti

4.5.1.

Ve verejné Sifenych informacnich materidlech a
prostredcich skoly, napfiklad v rocence, na webu, ve
Skolnim zpravodaji se pouZivaji predevsim takové
ilustrativni fotografie/videa a souvisejici informace,
které Zika/zdkyni neidentifikuji jednoznacné i pro cizi
osoby®, napfiklad celkové fotografie a zabéry ze tfidy,
z akce, kde nejsou zaci/zakyné zobrazeni s podrobnym
portrétem a/nebo se neuvadi vice, nez kfestni jméno.
Takové zobrazeni nevyzaduje svoleni.

Momentky uvedené ve Skolnim &i obecnim zpravodaji,
na webu skoly, obce — nejedna se o zpracovani osobnich
udaja. Vv
Informace/Svoleni/Souhlas v souvislosti s fotografiemi a

praxi se jedna o ¢ast formulare

videem, ktery podepisuji zakonni zastupci déti/zaka pfi
zahajeni skolni dochazky (¢ast “Informace”).

5.2

V pripadech, kdy je to pro prezentaci zaka/Zakyné

4.5.2.
° Cl. 30 Obecného Pahzenlv, dené fot fie/videa tak, 7 | b , . b Zkolské daii
0 Rozsud bR N S0 E5 P88 LBy E e F I ot RR S S Al [ 5 1S, pih S AR T3NSRl o 20 DS B8 S ePERS ST PP I2KRSY
zobrazenHbHbcHERMIRiKGGARANR uvedenim jména a prijmeni

Vitéz ve sbéru; vitéz olympiady; zverejnéni jeho Uspéchu

apod. V praxi se jedna cast formulare

1 Ve sku@d/CiRe RRshabréha, pecket whaidle § 2achyaenb RosIRAY a JBfRIMRFISIANILTALBEVrsRUMERsth sdrtografiastio
tedy pode jajilacezariond i3 Vet. Pny slutdssi®é raicBSe obdl pskéjstotwilaany; kgevpodsdsuj($5z3kani /st up cdodétifeakarghri

nezletily, kiRBhMERIbYAREVESVBRIGHEDS Uy ARiFECDHY U vie fedn il feh T EIRAKT BY BRABR ERERY "aRMsaYE 2 volni vyspélosti
nezletilych é'eho vééu “) . . oy , .
"nemusi byt pisemné a mize vyplyvat ze situace, Od . ) o . o )
2 Napfrikla pokudd'ig Cite nla tridni SCthI(ZCG dotaze rvo,c(jj;cu, zga svoluji s takovymto pouzivanim fotografii a videi, a nikdo
S H( 15, at .o

. zakU adsich . {1 je vsak nutne vyza .od . , -
neprojevi nesourmas, pak jetreba to poznamenam< pre\éencm listiné a tuto uchovat jako doklad. Toto svoleni nelze zaménit se

souhlasedPBBARENRIFASIRELLRIPE S¥@lgni anebo sdéleni, Ze
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zakovi knému wudélil souhlas ve smyslu § 32
obcéanského zakoniku, a to na urcéené obdobi az 5
Skolnich rokd (prvni stupen, druhy stupen), a to
pisemné anebo dolozenym prohlasenim, napfiklad na

tridni schlzce na zakladé prezencdni listiny:2,

4.5.3.

V pfipadech zvlastnich akci poradanych Skolou, kdy je
to pro prezentaci zika/Zzakyné vhodné, lze k takto
zachycené podobé zaka/zdkyné pripojit ke jménu a
pfijmeni dalsi udaje, napriklad o tfidé, véku, ucasti na
akci konkrétniho data, Uspéchl ve vzdélani, vitézstvi v
soutézich véetné sportovnich apod. V takovém pfipadé
jde o zpracovani osobnich (dajd podle Obecného
nafizeni a porizeni a zverejnéni Gdajd vyzaduje souhlas
ve smyslu ¢l. 4 bod 2 a 11 Obecného nafizeni. Pro
ziskani souhlasu plati totéz jako pro ziskani svoleni
podle predchoziho bodu, souhlas musi byt pisemny,
véetné elektronické formy.

\Y praxi se jedna o Cast formulare

Informace/Svoleni/Souhlas v souvislosti s fotografiemi a
videem, ktery podepisuji zakonni zastupci déti/zaka pri
zahajeni Skolni dochazky (Cast “Souhlas”).

4.5.4.

Seznamy Zakl se nezverejnuji, pokud nejde o zvlastni
pfipad zpracovani, pro ktery Zaci nebo jejich zakonni
zastupci dali souhlas.

Nezverejiuje se tak na webu seznam déti, které
déti do
jednotlivych tfid. Pripustné je nechat takovy seznam na

nastupuji do prvni tfidy, nebo rozdéleni
zacCatku sk. roku na vstupnich dvefich, ovsem jen po

nezbytné nutnou dobu.

5. DOKLADY SOULADU S OBECNYM NARIZENim

Poznamky a priklady

5.1. Kaidé povérend osoba, pokud to plyne znaplné jeji
prace, dbd na uchovani dokladl, opraviujicich uréité
zpracovani osobnich Udaju, jako jsou

5.1.1. smlouvy, pro jejichz plnéni se zpracovavaji osobni

udaje;

5.1.2. doklady o informovani subjektd Udajd v pfipadech, kdy V praxi se jedna napf. o zpracovani osobnich udaji pro

nepostacuje zverejnéni na webu; plnéni smlouvy, nebo o zpracovani osobnich Udaji na
zakladé souhlasu.

5.1.3. doklady o vyfizeni Zadosti subjekt udaj(;

5.1.4. souhlasy se zpracovanim osobnich udaju; Vv praxi se jednd o cast formulare
Informace/Svoleni/Souhlas v souvislosti s fotografiemi a
videem, ktery podepisuji zakonni zastupci déti/zaka pfi
zahajeni Skolni dochazky.

5.1.5. balanéni testy v pfipadé zpracovani na =zdkladé V praxi pfi instalaci kamer se zdaznamem, nebo pfi

pravniho titulu opravnéného zajmu spravce nebo treti
osoby;

#SMS

instalaci zatizeni pri vstupu pomoci Cipu. (Upozorriujeme,
Ze vstupni systémy fungujici na principu biometrickych
udajd, napr. otisk prstu nejsou pripustné!)
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5.1.6. evidence kli¢d, je-li potfebn3;

5.1.7. evidence pfistupl do poditacl a pfistupovych prav
v informacnim systému, je-li potfebn3;

5.1.8. udaje o zpfistupnéni zdznamu kamerového,
dochazkového systému, ¢i dalSich  specifickych
zaznamU osobnich Udaju;

5.1.9. dalsi obdobné doklady.

5.2. Tyto doklady vede odpovédny zaméstnanec (garant)

v komplexnim kontrolnim zaznamu (excelova tabulka),
pokud to jejich povaha umoZiiuje, jinak se v komplexnim
kontrolnim zdznamu pouze uvede, kde jsou uloZeny.

6. PRAVA SUBJEKTU UDAJU

Poznamky a pfiklady

6.1. Informovani subjektd udaja:

6.1.1. Odpovédny zaméstnanec (garant) zajisti informovani Informace o zpracovani na webu skoly (vytah z
subjektll adaji, jejichz Udaje Skola zpracovava, komplexnich kontrolnich zaznaml — excelové tabulky);
zejména na webu skoly, pfipadné pfi uzavieni smlouvy informace o zpracovani ve formulafi
nebo ziskani souhlasu se zpracovanim. Zajisti téZ Informace/Svoleni/Souhlas v souvislosti s fotografiemi a
struény, transparentni, srozumitelny a snadno videem, ktery podepisuji zakonni zastupci déti/zaka pfi
pfistupny zpUsob téchto sdéleni, zahajeni skolni dochazky, uvedeni vét o zpracovani

osobnich Gdaji na smlouvach apod.

6.1.2. Odpovédny zaméstnanec (garant) zajisti také Informovani probihda nejcastéji v pisemné podobé.
dolozitelnost uvedeného informovani. Vramci své
kompetence mUlze tento Ukol uloZit jinému
zaméstnanci.

6.2. PFistup k osobnim udajim:s

6.2.1. Pozadavky subjektd Udajl vyfizuje odpovédny VyuZiti dokumentu “Postupy sprdvce pri splnéni
zaméstnanec (garant), ktery mulZe vramci své poZadavkd, plynoucich z prdv subjekti udaji. Manudl
kompetence tento Ukol uloZit jinému zaméstnanci. Pro  pro skoly a Skolskd zarizen/”.
vyfizeni se pfimérené postupuje podle obecného
predpisu pro pfistup k informacim (zadkon ¢. 106/1999
Sb.), neuplatni se spravni rad.

6.2.2. Pozada-li subjekt Udaji o sdéleni svych osobnich Zadost mlZe subjekt Udajoi podat jakkoliv, véetné
Udaju, ovéri se totoZnost Zadatele a potvrdi na Zadosti, obycejného e-mailu. Podle zpUsobu podani se nasledné
pfipadné se ovéreni totoznosti k Zadosti priloZi, napf. pristoupi k potfebnému ovéreni totoznosti (ve formé
Cislo prikazu, podle kterého byla ovéfena, ovéreni vyzvy).
uzndvaného elektronického podpisu, datové schranky
(dale jen ,ovéreni totoznosti“).

6.2.3. BéZné provozni dotazy tykajici se osobnich udajl
(zejm. informace o zpracovani osobnich Udajd), vyridi

= 81,13 A5 URRBRG Qg qleolnosti co nejdrive.

1 6l.212.0bevydizemartstatnich zadosti o pfistup k osobnim Zpravidla jsou informace poskytovany bezplatng,

1 Cl. 15

Obecného nafizeni

o SMS
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udajum (zejm. export Udajl) je pFislusny odpovédny
zaméstnanec (garant). Zadost se vyfidi do 30 dn0.
Odesilané informace obsahuji pouze odpovédi na
kladené dotazy, jen v nezbytném rozsahu, uvadéji se
pouze oficidlné zpracovdvané informace (nikoli
neoficidlni, byt zndmé, napf. o rodinném zazemi).
Jakykoli odesilany text musi byt schvdlen vedenim
Skoly ¢i odeslan pfimo vedenim 3Skoly (napfiklad z e-
mailu feditele).

kromé pripadd, kdy spravce posoudi Zadost jako
zbyte¢né opakovanou, nepfimérenou, nedlvodnou,
nebo pokud nejde o oprdvnény zdjem Zadatele. Pokud
je pozadovana Uhrada, jeji vyse se ridi sazebnikem o
poskytovani informaci podle zakona ¢. 106/1999 Sb. o
svobodném pfistupu k informacim.

Lhita zac¢ina bézet aZz od okamZiku, kdy — pokud to bylo
nutné — Zadatel vyhovél vyzvé k ovéreni totoznosti nebo
doplnil uptesnéni Zadosti.

6.2.5. V pripadé potfeby a s ohledem na sloZitost a pocet
zadosti mulze odpovédny zaméstnanec (garant)
prodlouzit Ihltu vyfizeni Zadosti o dalsi dva mésice,
pricemZ o tom informuje subjekt Gdajl do jednoho
mésice od obdrZeni Zadosti spolu s divody pro tento
odklad.

6.2.6. Jestlize subjekt udaji podava Zadost v elektronické
formé a je-li to mozné, poskytnou se informace v
elektronické formé, pokud subjekt udajl nepozada o
jiny zplsob.

6.3. Pravo na vymaz, opravu a doplnéni

6.3.1. Povérené osoby jsou povinny dbat na spravnost
zpracovavanych osobnich Gdaju.

6.3.2. Subjekt udajd ma pravo Zadat vymaz, opravu a
doplnéni osobnich udaju, které se ho tykaji. Pripady,
kdy je poZadavek na vymaz oprdvnény, stanovi ¢l. 17
odst. 1 a 3 Obecného nafizeni. Zadost vyfidi
odpovédny zaméstnanec (garant) po ovéreni
totoZnosti a po provéfeni opravnénosti pozadavku
ihned, jakmile je to mozné, nejdéle do 30 dn(; ¢lanek
6.2.5. Smérnice se pouZije obdobné. Pokud ma ovéreni
opravnénosti pozadavku trvat delsi dobu, zejména by
se osobni Udaje dotéené Zadosti mély zpracovavat ke
stanovenému Ucelu zpracovani (napf. zaslat pravidelné
vyuctovani s chybnym uUdajem), zajisti jejich vyrazeni
ze zpracovani v a informuje o tom Zzadatele. Ve
sloZitych pripadech si vyzada posouzeni povérencem.

Podle ¢l. 17 Obecného nafizeni ma subjekt udajd
pravo na vymaz Udajl, pokud jiz udaje nejsou
potfebné pro plvodni Ucely, pfi odvolani souhlasu
subjektu, pfi namitkach proti zpracovani, pfi
protiprdvnim zpracovani, pokud neni poskytnut
souhlas se zpracovanim, pokud je povinnost vymazu
dana pravni povinnosti. Vymaz se provadi na zakladé
pisemné Zadosti, nelze ho provést u zpracovani
osobnich Gdaji na zékladé pravni povinnosti (pokud je
dodrzena skartacni Ih(ta).

Subjekt Udaji ma pravo na opravu udajl, pokud jsou
nepresné, nebo nelplné. Na provedeni opravy ma
Skola nejdéle jeden meésic, pripadné na vysvétleni,
pokud oprava nebyla provedena. Skola predchazi
tomu, aby zpracovavané udaje byly neaktualni, udaje
0 Z4acich i zaméstnancich pravidelné ovéruje.

6.3.3. Oznami-li subjekt Gdaji (napf. telefonicky nebo e-
mailem), Ze osobni Udaje, které se ho tykaji, se
zménily, a nelze dostatec¢né ovéfit jeho totoZnost
s ohledem na zdvaZnost poZadované zmény (napf. na

1,16, 27 3nsR0AG Ly e mallove  adresy), wyave o

17 omeze%qQByaéc%anizaméstnanec (garant) k postupu, jenzi

Zména Udaju o Zakovi; zména prijmeni; trvalé adresy
apod.

@SV
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umozni totoznost ovéfit.

6.3.4. Zjisti-li povérend osoba pfi své Ccinnosti, Ze pfi
zpracovani osobnich udaji doslo ke zjevné chybé
v psani (napt. preklepu), informuje odpovédného
zaméstnance (garanta) a udaj opravi.

Chyba, ktera ma za nasledek, Ze subjekt osobnich udaju
muZe byt zaménitelny s jinou osobou. Chyba se stane v
prepisu rodného Cisla apod.

7. POVERENEC PRO OCHRANU OSOBNIiCH UDAJU

Poznamky a pfiklady

7.1. Pro 3kolu zajistuje povéFence spoleé¢nost SMS-sluzby
s.r.o. prostrednictvim svého zaméstnance, ktery je
hlavni odpovédnou osobou ve vztahu ke Skole pro vykon
ukoll povérence.

7.2. Reditel zajisti zvefejnéni kontaktnich Gdaji povéience a
Utradu pro ochranu osobnich tdajil je sdéli véetné jeho
identifikace.

Informace o povérenci musi byt na webovych strankach
Skoly — staci e-mail a telefon, neni nutné jméno a
pfijmeni (je doporucované). Informace by mély byt
jednoduse dostupné, max. na 1-2 kliky. Cast s
informacemi o zpracovani osobnich Udaji a s
informacemi o povérenci doporucujeme nazvat jako
“Informace o zpracovani osobnich udajd”, viz bod. 4.3.1.

7.3. Vsechny povéfené osoby jsou povinny:

7.3.1. konzultovat s povéfencem vsechny zaleZitosti,
souvisejici s ochranou osobnich Udajl, pokud si nejsou
zcela jisty jejich provadénim vsouladu s Obecnym
narizenim;

Zejména jakékoliv rozhodnuti vytvofit nové zpracovani
osobnich udaji (novou agendu); pouzit na zpracovani
nové technické prostiedky apod.

7.3.2. poskytnout povérenci soucinnost pti plnéni jeho ukold,
zejména mu umoznit plny pfistup k osobnim ddajim a
k operacim zpracovani;

7.3.3. zdrzet se jakéhokoli jednani, které by mohlo ohrozit
nezavislé posouzeni véci povérencem;

7.3.4. neuklddat povérenci ukoly, které by vedly k jeho stfetu
zajmu.

Naptiklad aby pro né sdm udélal ty ¢innosti, u kterych by
zaroven mél nezavisle posuzovat jejich soulad
s Obecnym  narizenim. Povéfenec mulzZe toliko
poskytnout doporuceni.

7.4. V pripadé Fedeni otdzek o zpracovani osobnich udajl
se zaméstnanci, zaci/zakyné, jejich zakonni zastupci a
dalsi osoby, jejichz osobni Udaje Skola zpracovava,
obraci na povérence s zadosti o radu, tykajici se jejich
osobnich udaja.

O této mozZnosti je tfeba je informovat.

7.5. Povinnosti povéfence jsou stanoveny ve zvlastni
smlouvé.

8. BEZPECNOSTINFORMACI

#Cl. 38 Obecného narizent

. SMS
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8.1.

Obecné postupy pri zabezpeceni

osobnich udaju

8.1.1

. Pfimérené zabezpeleny museji byt zpracovavané
osobni Udaje, jakoZ i ty, které nejsou systematicky
zpracovavané, napriklad vyskytujici se v jednotlivych

nezarazenych dopisech, sdélenich, e-mailech.

E-maily v e-mailové schrance, véetné e-mailG pedagogt
tykajici se vyuky v soukromém e-mailu; vyuziti silnych
hesel; uspavani pocitace po urcité dobé neaktivity;
Sanony v uzavienych skfinich; prehled o pfistupech a
kli¢ich do jednotlivych kancelafi Skoly apod.

8.1.2.

Uroven zabezpeceni lze pfiméiené snizit u osobnich
Udajl, u nichZ je riziko pro subjekty udaja nepatrné

vy v

nebo jsou bézné dostupné verejnosti:

8.1.2.1. na zéakladé zakona o svobodném pftistupu
k informacim;

8.1.2.2. na zakladé opravnéného zverejnéni (napriklad
ve verfejné pristupnych registrech);

IC; adresy firem; jména jednatel(l a dalsi.

8.1.2.3. nepredstavuji Zadné riziko pro subjekty udaju,
pocet
nevyznamnych informaci.

napfiklad maly nahodilych

E-mail v ramci ttidy, kdo si jesté nevyzvedl sSkolni prace
na konci roku (jen nékolik pfijmeni).

8.1.3.

V pochybnostech je povérend osoba vidy povinna
konzultovat potfebu zabezpeceni s nadfizenym nebo s
povérencem.

8.1.4.

Osobni musi byt

neopravnénym nebo nahodilym pfistupem k nim, proti

udaje zabezpeceny pred
jejich zméné, zniCeni ¢i ztraté (zejména dostatecné
zalohovani), neopravnénym
proti
zpracovani, jakoZz i proti jinému zneuzZiti osobnich
pfi
povérenych osob zejména v uchovavani zdznamovych

a nezabezpecenym

prenostm, jejich  jinému neopravnénému

Udaju. Zabezpecdeni spociva nepritomnosti
médii (listinnych i elektronickych), obsahujicich osobni
udaje, v uzamdenych skfinich, v uzamykani kancelafi a

jinych mist.

Uzamceni zalohy dat, pripadné pravni osetreni cloudu;
zabezpeceni el. zafizeni (pocita¢, externi disk, flash disk
atd.); pristupy;
pristup omezeného poctu osob a dalsi.

antivirové programy; zabezpecené

8.1.5.

Povérené osoby jsou povinny dodrZovat pravidla
bez
souhlasu spravce informacniho systému instalovat

informacni bezpelnosti, zejména nesméji

nedlvéryhodné programy (zejm. ,zdarma“). lJe
zakazano otevirat podezielé odkazy nebo pfilohy e-
mailQ. V pripadé nejasnosti je povérfena osoba povinna
kontaktovat nadfizeného anebo spravce informacéniho
systému.

8.1.6.

Dale jsou povérené osoby povinny vyvarovat se
jakéhokoliv jednani, které by mohlo byt chdpano jako
neopravnéné zverejiiovani osobnich udajd nebo vést k
neopravnénému pfistupu tretich osob k osobnim
Udajum. Zejména, ale nikoliv pouze:

Nemély by se zverejnit na socidlnich sitich ,historky ze
Skoly” obsahujici osobni udaje.

8.1.6.1. sdélovat jakékoliv osobni Udaje jiné osobé, nez
kterd je subjektem Uudaji nebo je jejim

Vzddlend teta, nebo novy partner matky, ktery nema
zadny zakonny vztah k ditéti/Zzakovi.
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zakonnym zastupcem. Tim neni dotéena
moznost pouZivat osobni uUdaje pfi béiné
¢innosti Skoly ve smyslu ¢lanku 3.3.1 (poftizeni
a poutziti jednotlivych fotografii nebo casové
omezeného obrazového zaznamu (vzdélavaci
a vychovné, kulturni, spole¢enské, sportovni
akce, schize), aniz se vytvali evidence a
nejsou kromé béiné identifikace jménem a
systematicky pfifazovany dalsi
3.3.2

pouzivani jednotlivych osobnich Gdajd v ramci

pfijmenim

osobni Udaje,) a (béZné nahodilé

vzdélavani a vychovy, vcetné nahodilého

hodnoceni zaku);

8.1.6.2. hlasité sdélovat podrobné osobni Udaje ve
verejné pristupnych prostorach (napf. Satny,

chodby, jidelna apod.);

Rozhovor ucitelek o socialni situaci zak(, vefejné béhem
sluzby na chodbach; jednani s rodici o citlivych otazkach
Zaka v doslechu jinych osob.

8.1.6.3. umoZnit nepovolanym osobdm nahlizet do

dokumentld s osobnimi ddaji nebo na
obrazovku monitoru, kde jsou takové udaje
zobrazeny, nechdvat treti osoby samotné v
tridach

udaje bez

kabinetech nebo nechavat ve

dokumenty obsahujici osobni

dozoru;

Ponechat sestavu osobnich Udajd v dosahu cizich osob
(napf. pfi tfidni schizce).

8.1.6.4. sdélovat komukoliv sva pfistupovd hesla do
pocitate, do informacnich systéml a hesla
k zasifrovanym souborim nebo zafizenim, v
pfipadé jeho vyzrazeni ihned zajistit jeho

zmeénu.

Vyvarovat se napr. zaznamenani si hesel na zadni stranu
kalendare nebo na monitor pocitace; nalepeni si hesla
primo na stll nebo na spodni stranu police nad stolem.

8.2. Zabezpeceni pisemnosti a zaznamovych

médii obsahujicich osobni udaje

8.2.1. Pisemnosti a digitdlni zdznamova média, které Uzamdceni zalohy dat, pfipadné pravni osetreni cloudu;
obsahuji osobni Udaje, musi byt mimo dobu, kdy jsou zabezpeceni el. zafizeni (pocitac, externi disk, flash disk
pod dohledem zaméstnancl, zabezpeCeny v atd.); antivirové programy; zabezpeCené pfristupy;
uzamcéenych skfinich, popf. na jinych mistech, pristup omezeného poctu osob a dalsi.
zajistujicich jejich ochranu. To plati i pro kopie
pisemnosti a digitalni zalohy, obsahujici osobni udaje. Zéznamy obsahujici citlivé osobni Gdaje (napfiklad o

zdravotnim stavu osob), jsou uloZeny bezpecné v
uzamcené skfini, ke které maji pfistup pouze opravnéné
osoby. Je také zajisténo jejich predavani pouze
opravnénym organtim.

8.2.2. T¥idni knihy, vykazy, katalogové listy, individudlni Predavani Udaji ze skolni matriky je dano pravnimi

vzdélavaci plany a dalsi materidly ze Skolni matriky,
které obsahuji osobni Udaje Zakd, jsou trvale uloZzeny v
uzamykatelnych sktinich v kancelafi Skoly, reditele
nebo zastupce feditele (dale jen ,kancelar”). Pokud je
to nutné, mohou je v nezbytném rozsahu ukladat také
tfidni ucitelky/ucitelé v zamykatelnych skifkach ve

predpisy (statistické vykaznictvi), jinym subjektim
jsou udaje poskytovany, pokud prokdZi opravnénost
svého pozadavku (soudy, policie, OSPOD...).

Jsou stanovena odliSnd opravnéni pro pfistup k
datlm.

@SV
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tfidé nebo kabinetu. Tyto materidly i jejich ¢asti nelze
ponechdvat bez dozoru, vynaset ze skoly, predavat
nebo jejich kopie poskytovat neopravnénym osobdm.

8.2.3. Osobni  spisy zaméstnancl  jsou uloZeny v Pracovni smlouvy, dohody o provedeni prace i dohody o
uzamykatelnych skfinich v kanceldfi, pfistup k nim ma pracovni ¢innosti a pracovni naplné vSsech zaméstnanct
feditel Skoly nebo zastupce reditele, zastupuje-li obsahuji povinnosti zaméstnancl v oblasti GDPR. O
feditele, pfipadné, je-li to nutné, téz sekretarka Skoly zaméstnancich jsou shromaZidovany pouze nezbytné
nebo mzdova Ucetni. Zaméstnanci maji pravo seznamit Udaje. Pokud jsou vyjimecné pofizovany kopie
se s obsahem svého osobniho spisu. dokumentl, kterymi zaméstnanec doklada urcité

skutecnosti (napf. doklady o vzdélani), pak bez
nadbytecnych (daji. Pokud to neni nezbytné, kopie
dokument( se nepofizuji, idaje se jen ovéri porovnanim
s originalem (osobni doklady, rodné listy, rozsudky).

8.2.4. Likvidace osobnich udajd se provadi podle spisového Nesmi jit o pouhé smazani dokumentl v adresari,

fadu a skartatniho planu Skoly. Pokud skartace protoZe i poté by byla moind obnova smazanych
ur¢itého typu osobnich udajd neni skartalnim planem  soubord, musi jit o opakované prepsani plivodnich
upravena, likviduji se po uplynuti doby nezbytné k soubor novymi tdaji.
danému ucelu. Osobni uUdaje se likviduji zaroven v
listinné ielektronické formé&, pokud jejich ucely
zpracovani nejsou odlisné.
Dokumenty uloZené v elektronické podobé jsou
zniceny fyzickou destrukci nosicd, pokud jde o CD,
DVD nebo pouZitim software zabezpecujici
vymazani.

8.2.5. Za plnéni povinnosti stanovenych ve vysSe uvedenych

odstavcich tohoto ¢lanku jsou odpovédny povérené
osoby podle rozsahu svych opravnéni.

8.3. Zabezpeceni

dat obsahujicich osobni
udaje v osobnich pocitacich a na sitich

8.3.1

. Data obsahujici osobni udaje, kterd jsou uloZena v
osobnich pocitac¢ich, musi byt zabezpecena pred
volnym pfistupem neopravnénych osob, pred zménou,
znienim, ztrdtou, neopravnénymi prenosy, jinym

neopravnénym zpracovanim, jakoZ i jinym zneuZitim

osobnich udajh. To plati i pro sluzebni telefony, pokud
obsahuji osobni Udaje zpracovavané v agendach skoly

podle ¢lanku 4.2.1. nebo k nim maji dalkovy pfistup.

Vyuziti antivirovych programd; silnych hesel; heslovani
pfistupu do externich diskl; v pripadé notebookl
Prioritné

Sifrovani diskd; pravidelna obména hesel.

vyuzivani pracovnich zafizeni.

8.3.2.

Pocitace s pfistupem k osobnim udajim museji mit
alespon zabezpecdeny pristup do pocitace (prihlaseni
pod heslem) a nastaveno uzamdeni obrazovky po dobé
necinnosti nejvySe 5 minut. Pfi odchodu z pracovisté
(napf. pauza na obéd) se opravnéna osoba odhlasi
(napf. klavesova zkratka Win+L).

Kazdy md u svého pocitace (mobilniho telefonu)
pfihlasovaci heslo, které je dostatecné silné. Pocitac se

uspava v pripadé delsi neaktivity.

8.3.3.

— s daldimi,—zejména—kontaktnimi

19°§312

Vyznamné evidence osobnich Udaji (napfiklad

mzdova, personalni agenda, rozsahlad evidence zaki
udaji, zaznamy
zékofehayimdeb  komisi, individudini vzdélavaci .plany)

#SMS,
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museji byt zabezpeceny také zvlastnim pfistupem do

programového vybaveni anebo byt jako soubor

sifrované.

8.3.4.

Elektronickd skolni matrika se vede v zabezpecleném

informaénim systému, do kterého maji pfistup
jednotlivi pedagogové pisemné povéreni feditelem, a
to jen na zdkladé jedinec¢ného pfihlaseni a pouze v
rozsahu oprdvnéni daného funkénim zafazenim. P¥i
praci s elektronickou evidenci nesméji povérené osoby
opoustét pocita¢ bez odhldseni. Pfistupy nastavuje
spravce informacniho systému podle pokyni feditele a
zastupce teditele. Zaci a jejich zakonni zastupci mohou
mit zabezpeceny dalkovy pfistup na zakladé
jedineéného prihlaseni vyhradné k vlastnim udajim o
klasifikaci.

Jsou stanovena odlisSnd opravnéni pro pristup k datlim:
Pedagogicky pracovnik ma pristup pouze ke svému
predmétu; tridni ucitel ma pristup ke vSem zndmkam
tridy a ke kompletni evidenci tridy; reditel, pfipadné
zaméstnanec povéreny vedenim dokumentace Skoly pak
ma pfristup k celé matrice skoly.

Predavani Udaji z matriky je dano pravnimi predpisy
(statistické vykaznictvi), jinym subjektim jsou udaje

poskytovany, pokud prokazi opravnénost svého

pozadavku (soudy, policie, OSPOD).

8.3.5.

Data sosobnimi Udaji na jakémkoliv prfenosném
médiu, jako je notebook, flashdisk, prenosny disk,
UloZisté souborl mobilniho telefonu a podobné,
museji byt, i kdyz neni uréen k vynaseni z objektu,

alespon:

8.3.5.1. zajisténa Sifrovanim disku ¢i jiného uloZisté
pomoci Sifrovaciho programu;

do
programového vybaveni, které data uklada

8.3.5.2. zajisténa  zabezpefenym  pfistupem

Sifrované;

8.3.5.3. byt jako soubor Sifrované, nebo

8.3.5.4. je-li to dostatecné sohledem na riziko pro
subjekty osobnich udajl, byt dostatecné

pseudonymizovana.

8.3.6.

Data sosobnimi udaji na jakémkoliv prenosném
médiu, jako je notebook, flashdisk, prenosny disk,
ulozisté soubord mobilniho telefonu a podobné, které

jsou vynaseny mimo pracovisté, zaméstnanec:

8.3.6.1. nesmi tuto techniku predavat tfetim osobdm;

8.3.6.2. musi ucinit vSechna dostupnd opatieni, kterd
mohou zabranit ztraté ¢i odcizeni vypocetni
techniky (neponechdévat ji bez dohledu a/nebo
zabezpeceni napf. v dopravnich prostiedcich,

v ubytovacich zatizenich apod.);

8.3.6.3. nesmi pouZivat vypocetni techniku pro praci

s daty Skoly na verejnych mistech;

8.3.6.4. musi ztratu ¢i odcizeni okamzZité nahlasit

svému nadfizenému.

8.3.7.

Pokud prenosné médium slouzilo jen k prenosu,
museji byt data s osobnimi Udaji bezodkladné po

3SMS
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prenosu bezpecéné fyzicky vymazdna podle ¢lanku 3.6.

8.3.8.

Pfed vytazenim jakéhokoliv elektronického nosic¢e dat
(likvidace, prodej, vypljcka, darovani) musi byt nosic¢
zkontrolovdn a vSechny osobni tGdaje bezpecné fyzicky
vymazany podle ¢lanku 3.6.

8.3.9.

Povérené osoby pravidelné posuzuji  Uroven

zabezpeceni informacdnich systému véetné prenosu dat
s ohledem na rizika pro subjekty osobnich udaji a v
vhodna technickd a

pfipadé potreby pfijimaji

organizacni opatfeni, aby rizika zmirnily.

8.3.10.

Povérené osoby zejména dbaji na dostatecnou kvalitu
hesel (nejméné 8 znakl, obsahuje minimalné 3 ze 4
poloZek: Velkd pismena, mala pismena, ¢isla, symboly
jako pomlcka ¢i lomitko), pravidelné obmény hesel a
je-li to moiné vzhledem knutné zastupitelnosti,
dlvérnosti pouze pro jednoho uZivatele. V pfipadé
potieby ukladaji hesla zabezpecené a zcela oddélené

od pocita¢l a médii, na nichZ jsou pouZita.

Dobré
prislusniki a datlim jejich narozeni. Neptipustnd jsou
hesla jako 1234 nebo 77777.

je se vyvarovat napf. jménlm rodinnych

8.3.11

. Prenos souborl s osobnimi Udaji nezabezpecenou siti
Internet (napf. protokol http://) prostfednictvim bézné
elektronické posty a jejich uloZzeni na nezabezpecenych
ulozistich (béZiné e-mailové schranky, prechodnd
ulozisté jako Uschovna.cz) je pFipustny jen v Sifrované
ve

podobé minimalné v archivnim souboru (napf.

“

formatu ,zip“, ,rar”, atd.) se zaheslovdnim souboru a
predanim hesla pfijemci jinou cestou, naptiklad SMS
zprdvou na ovérené Cislo telefonu ¢&i pomoci jiné
bezpecné aplikace. Sifrovani viak neni nutné pii predani

datovou schrankou nebo zabezpecenym cloudem.

8.3.12

. UmoZnuje-li to programové vybaveni, odpovédné
osoby (garanti) vzdy vyuZiji moznosti zdznamu pfistupl
a ¢innosti (auditniho zaznamu, logu) na pocitacich nebo
v informaénim systému. Zaznamy pravidelné kontroluiji.

Timto Ukolem muzZe byt povéren urceny zaméstnanec.

8.3.13

. Pocitacova (kyberneticka) bezpecnost v organizaci je
zajisténa na vSech pocitacich organizace:

8.3.13.1. instalaci antivirovych program;
8.3.13.2. stanovenim pfistupovych prav, hesel,
zakazu sdileni hesel nékolika osobami;
8.3.13.3. zajisténim automatickych bezpecnostnich
aktualizaci pouZivaného software;
8.3.13.4. pfi jakékoliv likvidaci hardware musi byt
znemoznéna mozZnost ziskdni osobnich
udaju;
8.3.13.5. pravidelny servis a vypocetni techniky je
. . zaméren i na kontrolu oblasti bezpeénosti
20 Cl. 32 Obecného nafrizeni ,
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dat;

8.3.13.6. je provadéno pravidelné testovani
pfijatych technickych a organizacnich
opatfeni;

8.3.13.7. pravidelnym Skolenim zaméstnanc(;

8.3.13.8. vhodnou pracovni naplni metodika ICT

(pokud v organizaci pasobi).

8.3.14. Za plnéni povinnosti stanovenych v ¢lanku 8.3.13. jsou

odpovédny odpovédné osoby (garanti) podle rozsahu
svych opravnéni.

8.3.15. Zaméstnanec

pomahd zajistovat kybernetickou

bezpecnost na pocitacich tim, ze

8.3.15.1.

provadi pravidelné zalohovani dat, tak aby

nedosSlo k jejich ztraté pfi pripadném
odcizeni ¢i poruse pocitaCe a byla zajisténa
schopnost obnovy dat v pfipadé fyzickych ¢i
technickych incidentd, ledaze je to uloZeno

jiné povérené osobé;

8.3.15.2.

pouZiva pouze silna hesla;

8.3.15.3.

maZe a neotvird nevyzadanou postu,
odmazdva SPAM v emailové schrance i
v pocitacich.

9. PORUSENI ZABEZPECENI A MIRA JEHO RIZIKA

Poznamky a priklady

9.1.

Védomé poruseni povinnosti ml¢enlivosti, neopravnéné
zverejnéni, sdéleni, zpfistupnéni a pfisvojeni osobnich
udajli zaméstnancem je poruseni povinnosti, které mu
vyplyvaji z pracovniho poméru zvlast hrubym zpGsobem.
Pti neopravnéném nakladani s osobnimi udaji mlze jit o
trestny €in podle § 180 zakona ¢. 40/2009 Sb., trestni

jde o
sdéleni,

zakonik, ve znéni pozdéjsich predpisi -

neopravnéné  zvefejnéni,  zpracovani,
zpfistupnéni, prisvojeni osobnich dajli, poruseni

mlcéenlivosti.

9.2.

Zjisti-li doslo nebo

elektronickému poruseni zabezpeceni osobnich udajd,

kdokoliv, Ze k fyzickému

zni¢eni, neopravnénému
(dale
neprodlené o tom informuje feditele, povérence a

napfiklad dniku, ztraté,

zvefejnéni  osobnich Udajd jen ,incident”),

odpovédného zaméstnance (garanta).

Zavirovani pocitace; odeslani e-mailu svice osobnimi
Udaji jinému adresatovi; smazani souborl s osobnimi
Udaji; otevreni e-mailu, ktery ma v sobé vir; jakykoliv i
situacni priznak, Ze nékdo neopravnéné ziskal osobni
Udaje - napf. spam viem zZakim a zdkonnym zastupctm
ve tridé a dalsi.

9.3.

Odpovédny zaméstnanec (garant), je-li to moiné,

21 ¢|. 33 Obecného nafizeni

bezodkladné  zabrani dalsimu neopravnénému

Okamzitd zmeéna hesel; zablokovani bankovniho Uctu;
sim karty; kontaktovani spravce systému k zadlohovani

o SMS
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nakladani, zejména zajisti znepfistupnéni, dale
vyhodnoti riziko pro prava a svobody fyzickych osob,
a konzultuje s povéfencem. Pokud ve shodé
s povéifencem posoudi jako nepravdépodobné, Ze by
incident mél za nasledek riziko pro prdva a svobody
fyzickych osob (dale jen ,nizké riziko”), provede o
incidentu zaznam k pfislusnému Gcelu zpracovani
v komplexnim kontrolnim zaznamu. Pokud vyhodnoti, Ze
nejde jen o nizké riziko, ohlasi tuto skute¢nost Utadu
pro ochranu osobnich udajl nejpozdéji do 72 hodin od
okamziku, kdy se o poruseni zabezpeceni dozvédél

néktery odpovédny zaméstnanec? (garant).

dat (napf. matrika, Gcetnictvi...).

9.4.

Pokud je riziko pro prava a svobody fyzickych osob
vysoké, odpovédny zaméstnanec (garant) vhodnym
Pokud
v konzultaci s povéfencem vsak vyhodnoti, Ze jiZ existuje

zpUsobem navic informuje subjekty Gdajl2.

Ci lze prijmout opatreni, diky némuz se vysoké riziko pro

subjekty Udaji neprojevi, anebo by informovani

vyzadovalo nepfimérené Usili, pouze zverejni informaci
o incidentu na webu Skoly na vyrazném misté.

Napf. emailem nebo zvefejnénim na webovych

strankach.

10. ZAVERECNA USTANOVENI

Poznamky a priklady

10.1. Kontrola dodrzovani smérnice

10.1.1. Reditel, pfipadné jeho zastupce zajisti kontrolu plnéni
povinnosti vyplyvajicich z ustanoveni Smeérnice pro

nakladani s osobnimi udaji.

Reditel pravidelné kontroluje zabezpeéeni a nakladani
s osobnimi Udaji a dba na pravidelné zdlohovani.

10.1.2. Reditel, pfipadné jeho zastupce zajisti, aby byly se
Smérnici pro naklddani s osobnimi udaji sezndmeny
vSechny povérené osoby.

Sezndmeni na poradé - podpisy jako doloZeni

seznameni.

10.2. Revize smérnice

10.2.1. Revize Smérnice pro nakladani s osobnimi udaji je
provedena v pfipadé potfeby, minimalné vsak jednou za
dva roky.

10.2.2. Za zpracovani, udrzbu a revize Smérnice pro nakladani

s osobnimi Udaji odpovidd feditel, pfipadné jeho

zastupce.

10.2.3. Revize smérnice se provadi na zakladé konzultace
s povéfencem pro ochranu osobnich udaja.

10.3. U&innost smérnice

Smérnice pro nakladani s osobnimi Udaji nabyva platnosti a
ucinnosti dnem vydani.
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PRILOHA €. 1: SLOVNICEK POJMU

BALANCNI TEST — vyhodnoceni opravnéného zajmu spravce (koly) na zpracovani osobnich tdajii subjektu udajg.
Vyuziva se napf. pfi instalaci kamerového systému ve Skole na ochranu majetku. Provadi ho povérenec, ktery
poméruje, zda zajem spravce na zpracovani prevazuje nad pravem ochrany osobnich Udaji subjektu udaja.

ZAMESTNANEC — kazdy zaméstnanec, at se setkava &i nesetkava s osobnimi Udaji. Néktefi zaméstnanci maji ve své
naplni prace téz nakladani s osobnimi udaji, ti pak jsou “povérenymi osobami”. Néktefi z povéfenych zaméstnancl
jsou odpovédni za urcité zpracovani — jsou jejich garanty.

ODPOVEDNY ZAMESTNANEC (GARANT) — garant zpracovani osobnich udajl, uréuje Géel, pravni titul a zaklad

zpracovani, povérenym osobam stanovuje rozsah ¢innosti s osobnimi tdaji (napln prace)

POVERENA OSOBA — kazdy, kdo na zdkladé napIné prace pracuje s osobnimi Gdaji, zpravidla zaméstnanci, té?
¢lenové skolské rady nebo smluvni partnefi.

PSEUDONYMIZACE — skryti identit. Naptiklad ndhodné pfifazeni Ciselného kédu, kde jeho pfifazeni neni mozné
desifrovat bez dodatecnych informaci a pfiradit tak k urcité osobé. Timto zplsobem je mozné sbirat urcita data,
bez potfeby znat totoznost jednotlivcl. UzZiva se také ke zvySeni zabezpedeni tidaju pro pfipad uniku.
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